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INTRODUCERE

CONTEXTUL CREARII SERVICIULUI

Serviciul de raportare a materialelor privind abuzul sexual asupra copiilor www.siguronline.md
(serviciul de raportare SigurOnline Hotline) este un serviciu international care functioneaza
conform standardelor de activitate ale INHOPE privind raportarea materialelor privind abuzul
sexual asupra copiilor. Acest serviciu ofera o platforma pentru raportarea materialelor suspectate
ca fiind ilegale, analizarea si clasificarea acestora, notificarea furnizorilor, precum si solicitarea
elimindrii materialelor ilegale gdzduite in Republica Moldova.

Serviciul de raportare a fost creat in anul 2023 pentru a sprijini implementarea masurii 5.1,
actiunea 3 din Planul de actiuni pentru realizarea masurilor propuse de Comisia Europeana in
Avizul sau privind cererea de aderare a Republicii Moldova la Uniunea Europeana. Totodata,
constituirea acestui mecanism de raportare corespunde Obiectivului specific 2.1.5 din Strategia de
dezvoltare a domeniului afacerilor interne pentru anii 2022-2030, aprobatd prin Hotdrarea
Guvernului nr. 658/2022. Crearea mecanismului de raportare a abuzurilor sexuale asupra copiilor
deriva si din Obiectivul 7 al Planului de actiuni pentru implementarea Strategiei securitatii
informationale a Republicii Moldova pentru anii 2019-2024, aprobata prin Hotdrarea Parlamentului
nr. 257/2018, care prevede combaterea fenomenului de pornografie infantilda pe internet, a
fenomenului de grooming, a hartuirii sexuale asupra copiilor pe internet, precum si promovarea
unui internet mai sigur pentru copii.

La nivel european, primele servicii de tip Hotline pentru raportarea materialelor privind abuzul
sexual asupra copiilor au fost create incd din 1999, in conformitate cu masurile prevazute in
Planul de actiuni pentru un Internet mai Sigur 1999-2004. Prioritatile Uniunii Europene la acea
etapa includeau combaterea continutului ilegal, autoreglementarea, dezvoltarea filtrelor de
continut si realizarea activitatilor de sensibilizare.

Noua Strategie europeana pentru un Internet mai bun pentru copii (BIK+), aprobata de Comisia
Europeana la 11 mai 2022, reconfirma importanta serviciilor Helpline si Hotline, care vor continua
s& sprijine cetatenii, in special copiii, in protectia de accesarea unui continut d&unétor si ilegal. in
conformitate cu prevederile Regulamentului privind Serviciile Digitale, aceste servicii sunt
autorizate sd contribuie la analiza rapida si sa intreprindd actiuni imediat dupa notificarea privind
continuturile ilegale online.

Crearea serviciilor de raportare este prevazutda ca una dintre prioritdtile incluse in Modelul
National de Raspuns pentru prevenirea si combaterea abuzului si exploatdrii sexuale a copiilor,
propus de Alianta Globald WeProtect. Astfel, Republica Moldova, in calitatea sa de stat membru al
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Aliantei Globale WeProtect, si-a asumat angajamentul de a intreprinde actiuni cuprinzatoare in
domeniul combaterii abuzului si exploatarii sexuale online a copiilor. Acestea includ reglementarea
unor proceduri pentru inldturarea materialelor privind abuzul sexual asupra copiilor prin eliminare
locala, blocarea continutului de abuz sexual si implementarea unor mecanisme de raportare a
abuzului si exploatdrii sexuale online a copiilor. Aceste masuri permit industriei sa raporteze
eficient continuturile ilegale, sa le transmitd organelor de drept sau altor agentii desemnate.

De asemenea, conform art. 30, pct. 5 din Conventia Consiliului Europei pentru protectia copiilor
impotriva exploatdrii sexuale si a abuzurilor sexuale (Lanzarote, 25 octombrie 2007), se solicita
statelor parti sa dezvolte tehnici de examinare a materialelor privind abuzul sexual asupra copiilor,
in vederea identificarii copiilor victime.

Prin urmare, conform art. 20 al Conventiei Lanzarote, prin ,identificarea victimei” se intelege
analiza fotografiilor si videoclipurilor care reprezinta abuzuri sexuale asupra copiilor, avand scopul
identificarii copilului sau abuzatorului din spatele acestor materiale si interventia pentru protejarea
copilului. Aceasta implicd un ansamblu de masuri de analizé a imaginilor si metode de investigare.

De asemenea, Comitetul de la Lanzarote reitereaza importanta existentei serviciilor Hotline,
considerate una dintre bunele practici ce asigura cooperarea in vederea prevenirii si combaterii
exploatdrii si abuzului sexual asupra copiilor (art. 38, pct. 1, lit. a).

Necesitatea credrii acestui serviciu a fost accentuata de statisticile recente care semnaleaza o
crestere alarmantd a materialelor ilegale din mediul online. In premierd, in 2021, Republica
Moldova a fost inclusa in topul tarilor care gazduiesc materiale de abuz sexual asupra copiilor, cu
6.085 de adrese URL identificate, conform datelor furnizate de Internet Watch Foundation.

ASPECTE GENERALE PRIVIND FUNCTIONAREA SERVICIULUI DE RAPORTARE

www.siguronline.md este un serviciu international care functioneaza conform standardelor de
activitate ale serviciilor Hotline de raportare a materialelor privind abuzul sexual asupra copiilor.
Siguronline Hotline este acreditat de reteaua internationala INHOPE, care reuneste 54 de servicii
Hotline din 50 de tari din intreaga lume si ofera o platformad web in limbile romana si engleza, ce
permite raportarea anonima a materialelor privind abuzul sexual asupra copiilor prin transmiterea
URL-ului ce contine imagini sau videoclipuri ilegale, reprezentdnd abuz sexual sau exploatare
sexuala a copiilor. Raportarile sunt analizate de experti, care au rolul de a clasifica materialele
ilegale si de a notifica imediat organele de drept si furnizorii de servicii.

Prin aderarea la reteaua globala INHOPE (International Association of Internet Hotlines),
Republica Moldova s-a alaturat misiunii serviciilor Hotline din intreaga lume, consolidand eforturile
comune pentru un internet mai sigur pentru copii.
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Pentru receptionarea, procesarea si clasificarea raportarilor, a fost creat un formular web simplu
destinat publicului. Acesta contine campuri referitoare la datele despre continutul raportat, locatia
unde a fost gasit acest continut, alte detalii relevante si adresa de internet (URL) la care se afla
materialul raportat.

Informatiile completate de utilizatori in formularul de raportare sunt stocate intr-o baza de date
internationala ICCAM, la care au acces exclusiv analistii serviciului www.siguronline.md. Dupa
inregistrarea unei raportdri, aceasta este analizatd manual de cdtre analistii Serviciului de
raportare, in conformitate cu legislatia nationala. Imaginile si videoclipurile analizate sunt ulterior
clasificate conform prevederilor legislatiei internationale, criteriilor stabilite de INTERPOL si
legislatiei nationale.

Misiunea serviciului consta in combaterea abuzului sexual asupra copiilor in mediul online, prin
eliminarea materialelor cu continut ilegal care circuld in spatiul virtual. Serviciul de raportare este
gestionat de Centrul International ,La Strada” in parteneriat cu Inspectoratul General al Politiei al
Republicii Moldova si companiile private din sectorul TIC, avand ca obiectiv identificarea, referirea,
notificarea, eliminarea si prevenirea redistribuirii materialelor de abuz sexual asupra copiilor.

Printre responsabilitatile Serviciului se numara:

- Receptionarea raportarilor privind materiale prezumate de abuz sexual asupra copiilor prin
platforma de raportare www.siguronline.md;

- Analiza si clasificarea materialelor raportate;

- Notificarea furnizorilor de servicii si solicitarea eliminadrii materialelor privind abuzul sexual
asupra copiilor;

- Referirea informatiilor catre serviciul abilitat al Inspectoratului National de Investigatii din
cadrul Inspectoratului General al Politiei;

- Cooperarea cu partenerii internationali in domeniul combaterii abuzului si exploatarii sexuale
online a copiilor, precum si cu organele de drept nationale.

Rolul Serviciului in ecosistemul de protectie a copilului constd in protejarea drepturilor,
sigurantei si bundstarii copiilor, precum si in mentinerea unui mediu online sigur. In acest sens,
Serviciul ofera un mecanism eficient pentru raportarea si eliminarea continuturilor ilegale.

Preocuparea principald a noastrd, a tuturor, ar trebui sa fie siguranta si bundstarea copiilor.
Materialele privind abuzul sexual asupra copiilor implica adesea exploatarea si victimizarea
acestora. Prin eliminarea acestor materiale, putem reduce impactul traumatizant al situatiilor de
abuz asupra copiilor, ii putem proteja de abuzuri ulterioare, iar prin reducerea accesibilitatii la
aceste materiale putem impiedica distribuirea lor, protejand astfel un numar mai mare de copii
victime ale abuzurilor.

| 3

www.siguronline.md



Mecanismul national de raportare a materialelor privind abuzul sexual asupra copiilor a fost
dezvoltat cu sprijinul esential al Ambasadei SUA la Chisindu, un partener strategic in eforturile de
combatere a abuzului sexual in mediul online. Aceasta colaborare a fost fundamentald pentru
crearea unui cadru operativ adecvat si pentru asigurarea unui sistem eficient de raportare a
materialelor ilegale, avand ca scop protejarea copiilor impotriva abuzului si exploatdrii sexuale
online.

Functionarea continua si sustenabilitatea acestui serviciu sunt garantate de partenerii de
dezvoltare, care contribuie la implementarea si mentinerea sa intr-un mod eficient si pe termen
lung. Acesti parteneri joaca un rol esential nu doar prin sprijinul financiar oferit, ci si prin
furnizarea de expertiza tehnica si resurse suplimentare necesare pentru optimizarea procesului de
identificare si eliminare a materialelor abuzive din spatiul digital.

TERMINOLOGIE SI ABREVIERI

Exploatarea sexuala a copiilor! este o formd de abuz sexual asupra copiilor in care infractorii
isi folosesc puterea (fizica, financiara sau emotionald) asupra unui copil sau a unei persoane
tinere sau o identitate falsa, pentru a-i abuza sexual sau emotional.

Exploatare sexuala online a copiilor? — termenul se referd la toate actele de exploatare
sexuald comise impotriva unui copil care au, intr-un anumit moment, legatura cu mediul online.
Include orice utilizare a TIC care duce la exploatarea sexuald a unui copil sau care duce la
producerea, cumpdrarea, vanzarea, posesia, distribuirea sau transmiterea de imagini sau alte
materiale care documenteaza o astfel de exploatare sexuala.

Abuzul sexual online asupra copilului® — orice forma de abuz sexual asupra copilului comisa
cu utilizarea TIC. Abuzul sexual asupra copiilor este o forma de violentd asupra copiilor, care
include o gama larga de actiuni si conduite cu caracter sexual (a se vedea definitia violentei
sexuale data in Hotdrarea Guvernului nr. 270/2014 la pct. 5, alin. 6, alin. b).

1 Ghidul de aplicare practicd a mecanismului de cooperare intersectoriald prevazut in HG nr. 270/2014 cu
privire la aprobarea Instructiunilor privind mecanismul intersectorial de cooperare pentru identificarea,
evaluarea, referirea, asistenta si monitorizarea copiilor victime si potentiale victime ale violentei, neglijarii,
exploatarii si traficului, pag. 16.

2 A se vedea Ghidul de la Luxemburg, disponibil pe www.ecpat.org.

3 Ghidul de aplicare practica a mecanismului de cooperare intersectoriala prevazut in HG nr. 270/2014 cu
privire la aprobarea Instructiunilor privind mecanismul intersectorial de cooperare pentru identificarea,
evaluarea, referirea, asistenta si monitorizarea copiilor victime si potentiale victime ale violentei, neglijarii,
exploatarii si traficului, pag. 15.

| 4

www.siguronline.md



Raportare - orice informatie expediata prin intermediul unei platforme online prin care se
consemneaza despre existenta unui abuz sexual asupra copiilor.

Serviciul de raportare Hotline - Serviciu international care asigura disponibilitatea unei
platforme de raportare a materialelor prezumate ilegale, analiza acestora, clasificarea, notificarea
furnizorilor si solicitarea elimindrii materialelor ilegale.

Material privind abuzul sexual asupra copiilor — imagini foto sau video ce reprezinta abuzul
sexual asupra copiilor comis de cdtre un adult, copii cu o conduita sexuald explicita sau
reprezentarea organelor genitale a unui copil, dacd aceste imagini au fost produse sau sunt
utilizate in scopul satisfactiei sexuale.

Mecanism de raportare a materialelor privind abuzul sexual asupra copiilor -
modalitatea de cooperare dintre Inspectoratul General al Politiei si alte entitati de drept public sau
privat in scopul prevenirii si combaterii cazurilor de abuz sexual online asupra copiilor, prin
raportarea informatiei cu privire la asemenea abuzuri de catre persoane, analizarea si clasificarea
acesteia In conformitate cu criteriile nationale si internationale aprobate, inldturarea acestor
informatii din spatiul online, referirea informatiei catre serviciul abilitat al Inspectoratului National
de Investigatii al Inspectoratului General al Politiei, dupa caz, altor organe de drept nationale sau
internationale pentru examinare conform competentei functionale.

Clasificarea materialelor raportate - actiune realizata de specialistii autorizati care se
manifestd prin identificarea elementelor ce determind ilegalitatea materialelor, conform
prevederilor legislatiei nationale si a clasificatorului INTERPOL.

Notificarea furnizorilor de servicii — informatie, prin care se declara, pe propria raspundere,
ca o activitate sau o informatie specifica stocata pe serverele furnizorului de servicii sau pe cele
care se afld sub controlul acestuia este ilicita si se solicita eliminarea paginii web respective sau
blocarea accesului la aceasta.

Sistarea stocarii continutului ilegal gazduit — eliminarea sau blocarea adreselor web ce
contin materiale ilegale ce reprezinta abuz sexual asupra copilului.
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REZULTATELE INREGISTRATE IN ANUL 2024

A. DATE PRIVIND NUMARUL DE RAPORTARI INREGISTRATE

In perioada ianuarie — decembrie 2024, Serviciul de raportare a materialelor privind abuzul sexual
asupra copilului SigurOnline Hotline, a inregistrat 11894 raportari.

Din numarul total de raportari, 205 materiale au fost raportate de cétre public (a se vedea Figura
1). Dintre acestea, in 63 de raportdri au fost identificate materiale privind abuzul sexual asupra
copilului, conform legislatiei Republicii Moldova. In toate cazurile, au fost notificate serviciile
Hotline din tara in care materialele erau gazduite, pentru a initia inldturarea acestora din mediul

online.

FIGURA 1. Clasificarea raportarilor receptionate de la public

Clasificarea raportarilor receptionate de la public

B Continut ilegal
@ Continut legal

B Continutul nu a fost posibil de
accesat

516 raportari din numarul total au fost inregistrate de la alte servicii de tip hotline, care nu sunt
membri ai retelei globale INHOPE. In 66 de cazuri, materialele raportate au fost clasificate ca fiind
ilegale, conform legislatiei din Republica Moldova. Serviciul Hotline a expediat notificari de
inlaturare a acestor materiale catre furnizorii de servicii de gazduire din Republica Moldova.
Clasificarea raportarilor receptionate de la servicii de tip hotline care nu sunt membri ai retelei
globale INHOPE este mentionatd in Figura 2.
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FIGURA 2. Clasificarea raportarilor receptionate de la servicii de tip hotline, care nu sunt
membri ai retelei globale INHOPE

Raportari de la servicii de tip hotline non-membri INHOPE

@ Continut ilegal
@ Continut legal

@ Continutul nu a fost posibil de
accesat

93% din numarul total de raportari receptionate pe platforma www.siguronline.md au fost
inregistrate din partea altor servicii de tip hotline, membri ai retelei globale INHOPE. Dintre
acestea, 10.949 de raportari contineau imagini ilegale, conform legislatiei Republicii Moldova. in
celelalte cazuri, fie nu a fost posibila accesarea continutului raportat pentru verificare, fie
materialele nu au fost clasificate ca fiind ilegale, conform legislatiei nationale.

FIGURA 3. Clasificarea raportarilor receptionate de la servicii de tip hotline,
membri ai retelei INHOPE

Raportdri de la servicii de tip hotline membri INHOPE

@ Continut ilegal
@ Continut legal

@ Continutul nu a fost posibil de

accesat
98%
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Top tari raportoare ale continutului ilegal
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In contextul acestui raport, notiunea de ,continut ilegal” se referd la imagini sau
alte reprezentadri ale unui sau mai multi copii implicati in activitati sexuale explicite,
reale sau simulate, ori de imagini sau alte reprezentdri ale organelor sexuale ale
unui copil (articolul 208! din Codul Penal al Republicii Moldova).

La categoria ,continuturi legale” se face referire la imaginile care nu sunt
considerate ilegale conform legislatiei Republicii Moldova, cum ar fi: pornografia
adulta, continuturile virtuale, imagini sexualizate etc.

Expresia ,,continutul nu a fost posibil de accesat” se refera la link-urile nevalide,
continuturile Tnlaturate pana la analizd, continuturile care, pentru a fi analizate,
necesita a fi descdrcate etc.

B. ANALIZA COMPARATIVA CU CELELALTE TARI MEMBRE ALE INHOPE

Conform datelor inregistrate de reteaua globalda INHOPE, in 2024, Republica Moldova s-a plasat
pe locul 15 la nivel mondial dupa numarul de materiale gazduite, fiind identificate 19.593 de
materiale gazduite pe serverele din Republica Moldova. Aceasta reprezinta o diferenta relativ mica
in comparatie cu alte tari, precum Germania (32.158 de materiale gazduite) sau Franta (28.078
de materiale gazduite), datele fiind reprezentate in Figura 4.
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FIGURA 4. Top tari ce ofera gazduire materialelor privind abuzul sexual asupra copiilor,

conform raportarilor INHOPE

SERIES1

Republica Moldova este consideratd o tard atractiva pentru gazduirea continuturilor ilegale, in
special a materialelor privind abuzul sexual asupra copilului, o realitate care poate fi explicata prin
mai multi factori:

1. Republica Moldova dispune de o infrastructura bine dezvoltatd, iar costurile pentru serviciile
de gazduire si mentenanta sunt relativ mici in comparatie cu alte tari.

2. In categoria materialelor privind abuzul sexual asupra copiilor (in CP ,pornografie infantila”),
legislatia Republicii Moldova include un spectru restrans de continuturi in comparatie cu alte state.
Astfel, multe imagini considerate ilegale in multe tari, cum ar fi imaginile MASC generate de
inteligenta artificiald sau continuturile ce reprezinta persoane care par a fi copii, imagini
sexualizate in care apar copii etc., nu sunt ilegale in Republica Moldova, ceea ce face imposibila
inldturarea lor si, in acelasi timp, incurajeaza gazduirea acestora pe serverele din Moldova.

3. Furnizorii de servicii de gdzduire ofera servicii care, intentionat sau nu, permit o mai mare
anonimitate persoanelor care ,inchiriaza” spatii pe serverele din Republica Moldova, din cauza
lipsei reglementarilor stricte.

4.  Majoritatea furnizorilor de servicii de gazduire nu dispun de instrumentele tehnice necesare
pentru a verifica persoanele care ,inchiriazd” spatii pe serverele din Republica Moldova sau
continutul pe care il gazduiesc.
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C. CLASIFICAREA RAPORTARILOR CONFORM CRITERIULUI DE GEN

In anul 2024, 68% din numarul total de materiale raportate au reprezentat fete, fnsumand un
total de 7.623 de materiale. In 33 de materiale raportate au fost reprezentati baieti, iar in alte
147 de materiale au fost prezentati atat fete, cat si baieti, implicati in activitati cu caracter sexual
sau prezentati intr-o maniera ce indica abuz sexual.

Aceasta tendinta se mentine constanta comparativ cu datele inregistrate in anul 2023, subliniind o
constanta ingrijoratoare in tipologia materialelor de abuz sexual online. Fetele continua sa fie cele
mai vulnerabile in fata acestui tip de exploatare in mediul digital. Pentru mai multe detalii,
consultati Figura 5 si Figura 6.

FIGURA 5. Distributia materialelor raportate conform criteriului de sex, anul 2024

Sexul copiilor reprezentati h imagini (anul 2024)

Necategorizat
30%

Ambii

2%

Fete

BSieti dtik
0%

FIGURA 6. Distributia materialelor raportate conform criteriului de sex, anul 2023

Sexul copiilor reprezentati in imagini (anul 2023)

Necategorizat
38%

Fete
61%
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D. CLASIFICAREA RAPORTARILOR CONFORM CRITERIULUI DE VARSTA

In anul 2024, in 7336 de materiale raportate sunt reprezentati copii cu varsta intre 3 si 13 ani. in
471 de materiale raportate, varsta copiilor reprezentati variaza intre 14 si 18 ani. in 4 cazuri, in
materialele raportate sunt reprezentati copii cu varsta de pana la 2 ani.

In cadrul retelei INHOPE, legislatia si standardele privind protectia copilului pot varia
semnificativ de la o tara la alta, inclusiv in ceea ce priveste definitia legala a
abuzului sexual. Cu toate acestea, exista indicatori comuni care permit identificarea
materialelor privind abuzul sexual asupra copilului in toate tarile membre. De
exemplu, daca in imagine este reprezentat un copil cu varsta sub 13 ani implicat in
activitati sexuale, aceasta va fi considerat un material privind abuzul sexual asupra
copilului. Aceastd abordare comunda contribuie la eficientizarea colaborarii
internationale si permite o raportare si analiza a datelor intr-un mod mai
standardizat si comparabil.

In peste 60% dintre raportarile in care erau reprezentati copii de varstd pubescent, era vorba de
copii cu varste cuprinse intre 7 si 10 ani.

In 3362 de cazuri, nu a fost posibild stabilirea varstei copiilor reprezentati in materialele privind
abuzul sexual, din mai multe motive:

- n cazurile in care au fost raportate un sir de fisiere incarcate pe o platforma de tip filehost;

- In cazurile de raportdri efectuate de catre politie, atunci cand se solicitd inlaturarea
materialelor;

- imposibilitatea determinarii varstei persoanei reprezentata in material;

- In cazul imposibilitatii accesarii materialului raportat, etc.

In toate cazurile, clasificarea materialelor a fost realizata conform criteriilor stabilite de INTERPOL
si in conformitate cu legislatia nationala. Clasificarea efectuata de analistii Hotline are scopul de a
stabili ilegalitatea materialelor aflate pe serverele furnizorilor serviciilor de gazduire. Identificarea
copiilor reprezentati in materialele privind abuzul sexual, inclusiv stabilirea varstei exacte a
acestora si circumstantele in care au fost realizate materialele, este realizata de colaboratorii
Inspectoratului General al Politiei, conform mandatului. Pentru mai multe detalii, consultati Figura
7.
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FIGURA 7. Distribuirea materialelor raportate conform criteriilor de varsta, anul 2024

Infant
0%
Necategorizat
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Pubescent Prepubescent
4% 66%

Varsta copiilor reprezentati h imagini (anul 2024)

Atat in anul 2023, cat si in anul 2024, categoria de varstd pubescenta ramane a fi cea mai
vulnerabild, constituind segmentul de varstd cel mai frecvent raportat in materialele privind
abuzul sexual asupra copiilor. Pentru mai multe detalii, consultati Figura 8.

FIGURA 8. Distribuirea materialelor raportate conform criteriilor de varsta, anul 2023

Infant
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57%
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Varsta copiilor reprezentati in imagini (anul 2023)
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E. NUMARUL DE MATERIALE VIRTUALE PRIVIND ABUZUL SEXUAL ASUPRA COPIILOR

Raportul Anual 2023 al Internet Watch Foundation (IWF) evidentiaza o crestere ingrijordtoare a
utilizarii inteligentei artificiale (IA) pentru a genera imagini de abuz sexual asupra copiilor. Doar
intr-un singur forum de pe dark web, IWF a identificat, intr-o singura luna, peste 20.000 de
imagini create cu ajutorul IA, dintre care mai mult de 3.000 reprezentau situatii de abuz sexual
asupra copiilor. Actualizarile aduse raportului in 2024 subliniaza o tendinta alarmanta: cresterea
numarului video-urilor deepfake distribuite in DarkNet. Acestea constau in preluarea de continut
pornografic destinat adultilor, peste care este suprapus, cu
ajutorul unor instrumente AI, chipul unui copil.

Expansiunea inteligentei artificiale si utilizarea tehnologiilor in
comiterea abuzului sexual fata de copii a cdpatat o noua
amploare la nivel global. Imaginile de abuz sexual asupra copiilor
generate de inteligentd artificiald au progresat atat de mult, incat
astazi analistii serviciilor de raportare receptioneaza imagini video
care sunt realistice si cu greu pot fi diferentiate de cele reale.

In anul 2024, la Serviciul Hotline au fost raportate 62 link-uri ce contineau materiale virtuale
(87% - benzi desenate si 13% - imagini generate de inteligenta artificiala). Acestea includeau mai
mult de 10 000 imagini si video generate de sisteme de inteligenta artificiala ori de tip anime.
Conform legislatiei nationale, aceste materiale nu sunt ilegale si nu pot fi inlaturate din spatiul
virtual.

Legislatia neuniforma creeaza provocari in practica de raportare si inldturare a materialelor de
abuz din Internet, iar asta face spatiul online din tara noastra unul favorabil pentru expansiunea
abuzului online.

F. NUMARUL DE MATERIALE CLASIFICATE A FI GENERATE DE CATRE COPII

In 2024, 69% dintre materialele raportate au fost identificate ca fiind materiale autoproduse,
ceea ce indica o tendinta alarmanta si un risc crescut pentru copii. Aceste materiale autoproduse
sunt imagini sau videoclipuri generate de copii in care copiii sunt adesea manipulati, santajati sau
constransi sa creeze si sa distribuie imagini sau videoclipuri cu caracter explicit. Aceasta nu doar
ca le pune in pericol integritatea si siguranta in prezent, dar creste si riscul expunerii acestora la
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abuzuri ulterioare, pe madsura ce materialele respective pot fi distribuite sau comercializate pe
platformele online, amplificand astfel trauma si vulnerabilitatea victimelor.

G. DISTRIBUTIA RAPORTARILOR IN FUNCTIE DE GRAVITATEA MATERIALELOR DE
ABUZ

In 599% dintre materialele raportate catre www.siguronline.md se regdsesc imagini
de natura extrem de grava, care, in multe state, sunt clasificate drept continut de
severitate ridicata. Aceste imagini implica copii de pana la 13 ani, adesea in situatii
de abuz sexual explicit sau cu un focus direct pe organele genitale ale copiilor.

Astfel de materiale nu sunt doar o formd grava de abuz, ci si o incalcare a drepturilor
fundamentale ale copiilor, punand in pericol nu doar siguranta fizica a acestora, dar si sanatatea
lor mentald si emotionald pe termen lung. In majoritatea t&rilor, distribuirea si accesarea acestui
tip de continut sunt reglementate prin legi stricte, avand in vedere impactul devastator asupra
victimelor si gravitatea criminalitatii implicate.

Aceste date subliniaza urgenta cu care trebuie abordata protectia copiilor in mediul online, mai
ales in contextul in care tot mai multi copii sunt expusi riscurilor de abuz sexual.

In Republica Moldova, materialele privind abuzul sexual nu reprezinté un criteriu de clasificare a
pedepsei faptuitorilor, fiind relevante doar din perspectiva investigdrii cazului. Aceste date pot
indica un nivel mai sporit de pericol din partea faptuitorului.

H. CATEGORIA MATERIALELOR RAPORTATE

Serviciul de raportare SigurOnline Hotline receptioneaza raportari de link-uri ce se refera la
diverse platforme de tip ,,Image Host”, ,,File Host” sau altele.

Majoritatea raportarilor pe Siguronline se refera la site-uri de tip ,,Image Host” care ofera o
multitudine de imagini care, de obicei, sunt incdrcate de insisi utilizatorii ce acceseaza site-ul.
Raportarile din aceasta categorie includ, de obicei, un sir de imagini sau video care pot contine
materiale ilegale, inclusiv imagini sau inregistrari ce reprezintd abuz sexual asupra copiilor. Aceste
platforme permit utilizatorilor sa incarce si sa distribuie continut in mod anonim, ceea ce poate
ingreuna identificarea sursei materialelor raportate.
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In perioada de raportare, un procent mai mic din numarul total de raportdri a vizat site-urile de
tip ,File Host". Specificul acestor raportari consta in faptul ca utilizatorii, similar altor forme de
distribuire, incarcd nu imagini unice, ci fisiere intregi care contin materiale diverse (fotografii,
video, capturi de ecran, texte etc.). Un element caracteristic acestor platforme este cd, pentru a
putea descarca fisierele, utilizatorii ,interesati” trebuie sa achite o suma de bani.

Doar 1% din numarul total de raportari au fost realizate pe platforme de tip ,,Baner
Site”, ,,Forum” sau ,,Link Site”. Platformele de tip ,,Baner Site” se refera la site-uri care ofera
banere publicitare gratuite sau platite pentru utilizatori. Aceste site-uri sunt destinate sa furnizeze
banere pe care utilizatorii le pot incorpora pe propriile lor site-uri, bloguri sau pagini pentru a
atrage trafic. De obicei, imaginile folosite pentru aceste banere se afla la limita dintre MASC si
continut sexualizat, ilegalitatea lor este stabilita doar de legislatia nationald a tarii gazda.

Platformele de tip forum reprezinta un site de discutii online unde oamenii pot tine conversatii
sub forma de mesaje postate, in mare parte legate de un anumit subiect sau tema si in cadrul
acestor discutii fac schimb de continuturi ilegale.

Platformele de tip ,,Link Site” reprezintd un site web care contine si furnizeaza linkuri catre alte
site-uri sau pagini web care arata materiale privind abuzul sexual asupra copilului.

Datele privind tipul de platforme raportate prezinta interes din perspectiva analizei fenomenului

infractional, intrucét indicd despre tendinte de utilizare, accesare, distribuire a materialelor privind
abuzul sexual asupra copiilor, si platformele preferate de catre faptuitori.

FIGURA 9. Distribuirea raportarilor conform categoriei platformei de raportare a materialelor
Tipuri de site-uri
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I. ANALIZA RAPORTARILOR COMERCIALE

In perioada de raportare, o treime din raportdrile privind continutul ilegal s-au
referit la site-uri cu scopuri comerciale. Aceste platforme sunt utilizate pentru a
genera venituri prin vanzarea de acces la materiale privind abuzul sexual asupra
copiilor (MASC), prin perceperea de plati pentru descarcarea acestui tip de continut
sau prin abonamente care ofera acces la colectii de materiale ilegale.

Acest fenomen evidentiaza dimensiunea comerciald a exploatarii sexuale a copiilor in mediul
onling, indicand faptul ca o parte semnificativa din materialele privind abuzul sexual asupra
copiilor (30%) sunt produse si distribuite in scopuri de profit financiar. In acest context,
producatorii si distribuitorii de astfel de materiale nu doar ca exploateaza victimele, dar se si
folosesc de platforme tehnologice pentru a dezvolta modele de afaceri ilicite si profitabile.

Aceasta tendinta subliniazd necesitatea intensificarii eforturilor la nivel global pentru combaterea
retelelor comerciale care faciliteaza distribuirea de MASC. Desi in unele cazuri aceste site-uri sunt
inregistrate in jurisdictii cu reglementari mai putin stricte, iar operatorii isi ascund identitatea
pentru a evita sanctiunile legale, investigatiile internationale si cooperarea transfrontaliera pot
avea un impact semnificativ in destructurarea acestor retele.

Pe langa implicatiile legale si morale, acest tip de activitate are un impact devastator asupra
victimelor, perpetuand traumele si abuzurile prin distribuirea repetatd a imaginilor si clipurilor
video care documenteaza suferinta lor. Este important ca organizatiile internationale, autoritatile
nationale si platformele digitale sa colaboreze pentru a identifica, bloca si elimina aceste retele
comerciale, protejand astfel copiii si reducand cererea pentru astfel de materiale.

FIGURA 10. Distributia raportarilor in functie de criteriul comercial al platformelor utilizate
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J
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NUMARUL DE NOTIFICARI EXPEDIATE CATRE FURNIZORII SERVICIILOR DE
GAZDUIRE SI CATRE POLITIE

Odata ce este inregistrata o raportare, aceasta este analizatda manual de catre analistii serviciului
de raportare SigurOnline Hotline in raport cu legislatia nationald. In cazul in care continutul este
clasificat ca fiind ilegal conform prevederilor legislatiei internationale si/sau nationale si se afla pe
serverele din Republica Moldova, este expediata notificarea pentru inldturarea continutului ilegal
catre furnizorii serviciilor de gdzduire.

Cand se descopera materiale de abuz, autoritdtile pot interveni rapid pentru a proteja copiii
implicati si pentru a preveni raspandirea materialelor. Politia are autoritatea legald si resursele
necesare pentru a investiga cazurile de abuz sexual asupra copiilor. Notificarea politiei de cdtre
Serviciul de raportare ajuta la identificarea abuzatorilor si la desfasurarea investigatiilor, dar si la
cooperarea internationald. Astfel in 2024 au fost expediate 2910 notificari catre Centrul pentru
Combaterea Crimelor Cibernetice al Inspectoratului National de Investigatii al Inspectoratului
General al Politiei.

In anul 2024, Serviciul de raportare a expediat 10,949 notificiri cu solicitarea de inldturare a
materialele privind abuzul sexual asupra copiilor cdtre furnizorii serviciilor de gazduire.

FIGURA 11. Numarul de notificari expediate catre furnizorii serviciilor de gazduire
si organele de drept

12000 10949
10000
8000
6000
4000 2910
0
@ &
J\,S\Ib . (\‘\?k
N &
® S
& ¥
& @
N &
® gox\
| 17

www.siguronline.md



K. TIMPUL MEDIU DE INLATURARE A MATERIALELOR PRIVIND ABUZUL SEXUAL

Pentru a preveni raspandirea materialelor privind abuzul sexual asupra copiilor si pentru a reduce
impactul negativ al acestor materiale asupra copilului victima este important ca continuturile
ilegale sa fie inlaturate intr-un timp scurt. La nivel international, termenul mediu recomandat de
analiza, clasificare si inldturare a continuturilor ilegale este de 3 zile.

In anul 2024, analistii Serviciului SigurOnline Hotline din Republica Moldova au reusit s& reduci la
maxim 2 zile termenul de analiza, clasificare si inldturare a continuturilor ilegale, conform datelor

de mai jos:

dintre continuturile ilegale au fost inldturate in aceiasi zi

—dintre continuturile ilegale au fost inldturate timp de 1 zi

dintre continuturile ilegale au fost inldturate timp de 2 zile

dintre continuturile ilegale au fost inldturate in mai mult de 2 zile

Factorii ce pot influenta direct termenul de inldturare a materialelor ilegale:

Dupa primirea unei raportdri, analistii trebuie
sa analizeze si sa confirme daca materialul
este ilegal sau nu conform legislatiei
Republicii Moldova. Acest proces poate varia
in functie de complexitatea si volumul
raportdrilor primite.
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Dupa confirmarea existentei continutului
ilegal, hotline-ul notifica furnizorul unde
materialul este gdzduit. Termenul de raspuns
al furnizorului de servicii de gdzduire
influenteaza direct timpul necesar pentru
eliminarea continutului. In unele cazuri,
identificarea exactd a materialului sau a
locatiei serverului poate necesita instrumente
tehnice complexe, ceea ce poate prelungi
termenul de eliminare.



L. NUMAR DE MATERIALE INLATURATE

In rezultatul notificirilor expediate de SigurOnline Hotline, \

furnizorii serviciilor de gazduire au blocat accesul sau au eliminat /

din spatiul virtual 29 620 de materiale privind abuzul asupra \ /4
copilului. Mai mult de jumdtate dintre continuturile inldturate de g 2

furnizorii serviciilor de gazduire reprezinta pagini web care afisau N
de la cateva imagini la sute de continuturi media (fotografii,

capturi de ecran, video-uri, etc.).

FIGURA 12. Tipul de continuturi inlaturate de furnizori serviciilor de gazduire

Tipuri de continuturi

Media

Webpage 43%

57%

In concluzie, actiunile de inlturare a continutului ilegal din mediul online s-au dovedit esentiale in
combaterea abuzului sexual asupra copiilor. Numarul semnificativ de 29.620 de materiale privind
abuzul sexual asupra copilului eliminate din spatiul digital subliniaza importanta continudrii
acestor eforturi. Fiecare material inldturat reprezintd o victorie in protectia copiilor si in prevenirea
raspandirii unor astfel de continuturi periculoase. Aceste rezultate evidentiaza necesitatea unor
madsuri proactive si colaborarea intre autoritati, organizatii internationale si platformele online
pentru a asigura un mediu digital mai sigur pentru copii.

PARTENERIATE SI COLABORARI IN ANUL 2024

Combaterea eficienta a continutului ilegal de pe internet este o problema ce priveste intreaga
societate si necesitda o buna colaborare intre toti actorii implicati — de la autoritati publice si
organizatii non-guvernamentale, pana la companiile din sectorul privat si serviciile de tip Hotline
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din intreaga lume. Este esential ca fiecare sa isi aduca aportul, avand in vedere rolul specific pe
care il joaca in protectia copiilor si in prevenirea raspandirii materialelor ilegale online.

Pentru a asigura functionarea eficienta a Serviciului de raportare a materialelor privind abuzul
sexual asupra copilului, Centrul International ,,La Strada” colaboreaza prin parteneriate strategice
cu reteaua globala INHOPE, Inspectoratul General al Politiei, furnizorii de servicii de gazduire si
alte companii din sectorul TIC.

PARTENERIATUL CU INHOPE

In 2024, Serviciul de raportare Siguronline Hotline, gestionat de Centrul International ,La Strada”,
a devenit membru cu drepturi depline al retelei globale INHOPE, astfel alaturandu-ne altor servicii
de acest tip din intreaga lume in identificarea si eliminarea rapida din spatiul virtual a materialelor
privind abuzul sexual asupra copilului cu scopul de a asigura un internet sigur si curat pentru
copii. Aceste servicii de raportare lucreaza fara frontiere, oferind tuturor posibilitatea de a
semnala continutul ilegal intr-un mod anonim si sigur, indiferent de locatia lor geografica.
Colaborarea stransa intre aceste servicii ajuta la crearea unei retele globale eficiente care
faciliteaza schimbul rapid de informatii, resurse si bune practici, contribuind astfel la o reactie mai
rapida si mai bine coordonatad in fata abuzurilor online.

In calitate de membru, Siguronline Hotline utilizeaza sistemul ICCAM, care a fost dezvoltat de
INHOPE si permite schimbul securizat de materiale ilegale care reprezintda abuz sexual asupra
copiilor intre serviciile de tip hotline din diferite tari, cu scopul de a le elimina din internet. ICCAM
ofera, de asemenea, posibilitatea de a clasifica imaginile foto si video in conformitate cu
standardele internationale (clasificarea INTERPOL), precum si cu legislatia nationald — toate intr-
un singur sistem. Pe langa cooperarea si indrumarea operationald, specialistii Serviciului de
raportare participa la instruirile organizate de INHOPE si utilizeaza platforma INHOPE pentru
schimbul de bune practici. Impreund cu INHOPE si alti membri contribuim la imbunatatirea
cadrului de politici Tn domeniul combaterii abuzului sexual in mediul online la toate nivelurile —
regional, national si international.

COOPERAREA CU ORGANELE DE DREPT

Serviciul de raportare isi desfasoara activitatea in stransa colaborare cu organele de drept, pentru
a asigura un raspuns prompt si eficient in combaterea abuzului sexual asupra copiilor in mediul
online. Unul dintre principalele instrumente care sustine aceasta colaborare este Memorandumul
de Colaborare semnat la 23 februarie 2023 intre Centrul International ,La Strada” si Inspectoratul
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General al Politiei (IGP). Acest Memorandum stabileste cadrul legal si operational pentru
colaborarea intre parti in vederea raportarii si gestionarii materialelor privind abuzul sexual asupra
copiilor, avand ca scop protectia copiilor si eliminarea rapida a continuturilor ilegale de pe internet.

In baza acestui parteneriat, activitatea Serviciului de raportare beneficiazd de suportul
Inspectoratului General al Politiei, care joaca un rol esential in investigarea cazurilor de abuz si
exploatare sexuala online. Politia are responsabilitatea de a investiga cazurile de abuz care sunt
raportate prin intermediul platformei Siguronline si de a colabora cu autoritdtile internationale
atunci cand este necesar. in acest context, schimbul rapid de informatii si coordonarea intre
Serviciul de raportare si IGP sunt esentiale pentru prevenirea si combaterea eficienta a acestor
infractiuni grave.

De asemenea, Serviciul de raportare colaboreazd indeaproape cu Centrul pentru Combaterea
Crimelor Cibernetice (CCCC), fapt ce contribuie la identificarea surselor de distribuire a
materialelor ilegale si luandu-se masuri legale pentru a opri distribuirea acestora. CCCC utilizeaza
instrumente si tehnologii avansate de analiza digitald pentru a urmari si identifica retelele care
distribuie astfel de materiale, iar rezultatele acestei colabordri sunt esentiale in identificarea si
trimiterea in judecata a infractorilor.

Totodatd, aceastd cooperare nu se limiteaza doar la aceste actiuni, ci include si activitati
educative si de sensibilizare pentru publicul larg si pentru profesionistii din domeniu. Prin
organizarea de sesiuni de formare, workshop-uri si evenimente, atat politistii, cat si angajatii
Serviciului de raportare sunt instruiti pe subiecte specifice domeniului. De asemenea, desfasuram
impreuna campanii de sensibilizare si informare despre importanta raportarii continutului ilegal.

PARTENERIATUL CU FURNIZORII SERVICIILOR DE GAZDUIRE

Furnizorii serviciilor de gdzduire joaca un rol esential in combaterea materialelor ilegale online,
fiind responsabile pentru gazduirea continutului digital. Cand materialele ilegale sunt identificate,
acestea trebuie eliminate rapid, deoarece cu cat raman online mai mult timp, cu atat creste riscul
de circulatie si distribuire. In acest context, colaborarea eficientd intre serviciul de raportare si
furnizorii serviciilor de gdzduire este esentiald pentru prevenirea extinderii acestor materiale si
pentru protectia victimelor abuzului online.

In anul 2024, am continuat parteneriatele deja existente cu furnizorii serviciilor de gdzduire si am
initiat discutii cu noi parteneri pentru a extinde reteaua de colaborare. Majoritatea furnizorilor
serviciilor de gazduire s-au dovedit a fi deschisi si receptivi la solicitarile Serviciului SigurOnline
Hotline de inldturare a materialelor ilegale, reactionand prompt si eficient in procesul de eliminare
a continutului abuziv. Acesta este un semn clar cd sectorul privat recunoaste importanta
colaborarii in vederea asigurarii unui internet mai sigur.
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Totusi, au existat si provocari in privinta furnizarii unor date suplimentare, cum ar fi informatiile
despre administratorii adreselor IP, care sunt necesare autoritdtilor competente pentru
investigarea ulterioard a celor responsabili pentru incércarea materialelor ilegale. In aceste cazuri,
am stabilit proceduri specifice, colaborand indeaproape cu subdiviziunile specializate pentru a
asigura respectarea reglementarilor legale si a facilita procesul.

De-a lungul anului, am organizat si participat la discutii si evenimente dedicate consolidarii
relatiilor cu furnizorii serviciilor de gazduire. Aceste intalniri au fost o oportunitate de a prezenta
activitdtile si realizarile Serviciului de raportare, dar si de a asculta si intelege preocupdrile si
provocdrile cu care se confrunta furnizorii de servicii de gazduire. Scopul acestor interactiuni a
fost, pe de o parte, consolidarea colaborarii existente, iar pe de altéa parte, construirea de noi
relatii de parteneriate, pentru a crea o retea de protectie si prevenire a abuzurilor online.

Prin continuarea si extinderea parteneriatelor cu furnizorii serviciilor de gdzduire, ne asiguram ca
procesul de identificare, raportare si eliminare a materialelor ilegale se desfasoara intr-un mod
rapid si eficient, contribuind astfel la un mediu online mai sigur si protejand victimele abuzurilor
sexuale online.

COLABORAREA CU ALTI FURNIZORI DE SERVICII

Industria TIC joacd un rol important in prevenirea si combaterea continutului ilegal. Avand la
dispozitie resursele necesare pentru a dezvolta si implementa solutii tehnologice avansate, aceste
companii pot contribui semnificativ in detectarea, prevenirea si eliminarea materialelor ilegale,
printr-o colaborare stransa cu autoritatile competente si Serviciul de raportare.

In 2024, am continuat s& incurajdm companiile private din sectorul TIC s3 se implice activ in lupta
impotriva abuzului online asupra copiilor, si in crearea unui mediu online sigur pentru copii si
tineri. in cadrul parteneriatului cu Orange am desfasurat activitati educative destinate copiilor,
promovand siguranta copiilor in mediul digital si subliniind importanta raportarii materialelor
ilegale.

Am stabilit colaborari cu companii din sectorul TIC internationale, precum Discord si Tik Tok,
pentru a deveni centrul local de raportare si suport pentru utilizatorii din Republica Moldova.
Aceste colaborari sunt esentiale pentru imbunatdtirea experientei utilizatorilor, avand in vedere ca
am fost desemnati ca puncte de contact directe pentru gestionarea situatiilor de abuz sau
continut inadecvat.
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Anul 2024 a fost, de asemenea, un an de consolidare a parteneriatului cu Asociatia companiilor
din domeniul TIC (ATIC). Colaborarea cu ATIC a avut un impact semnificativ in mobilizarea si
coordonarea actiunilor sectorului privat in vederea protectiei copiilor de abuzul sexual online.
Reprezentantii ATIC au participat la un sir de evenimente si discutii despre importanta consolidarii
eforturilor in vederea combaterii MASC.

ACTIVITATI DE PROMOVARE A SERVICIULUI SI CONSOLIDARE A

CAPACITATILOR

In anul 2024, Serviciul de raportare a materialelor de abuz sexual asupra copiilor a fost promovat
in contextul mai multor campanii si activitati de informare organizate pentru publicul larg si
comunitatea educationala.

I/

In contextul Zilei Sigurantei Online, editia 2024, Centrul International ,,La Strada” in parteneriat
cu Ministerul Educatiei si Cercetarii a desfasurat campania ,Este mai mult decat o imagine, este
abuz” care a pornit de la realitatea ca abuzul sexual in mediul online se intdmpla mai des decat
ne imaginam. Contextul lansarii campaniei indica despre faptul ca circulatia materialelor privind
abuzul sexual in mediul online este o provocare in asigurarea protectiei corespunzatoare copiilor
victime ale abuzului si exploatarii sexuale online. Un caz de abuz sexual online poate presupune
zeci sau sute de fisiere cu abuz, iar fiecare vizualizare, distribuire a acestora, revictimizeaza
copilul. Identificarea si raportarea acestor materiale sunt necesare pentru a impiedica producerea
si diseminarea lor.

In acest scop a fost elaborat un spot video cu accent pe sensibilizarea adolescentilor despre
fenomenul abuzului sexual in mediul online, impactul negativ al materialelor privind abuzul sexual
asupra copilului si informarea despre modalitatea de a cere ajutor si suport pe platforma
www.siguronline.md. Spotul video si banerele online cu mesajul ,Ce stii tu despre abuzul sexual?”
au fost promovate pe retelele sociale pe perioada campaniei si au acoperit 1 039 538 utilizatori.

In luna martie — aprilie au fost elaborate 2 articole tematice in colaborare cu diez.md la subiecte
ce tin de siguranta copiilor in mediul online. Primul articol se focuseaza pe utilizarea inteligentei
artificiale (AI) in generarea de materiale privind abuzul sexual asupra copilului (MASC). Al doilea
articol abordeaza fenomenul continuturilor consumate de copii, si anume din perspectiva riscurilor
expunerii copiilor la continuturi nepotrivite. Articolele au fost plasate si promovate pe platforma
diez.md si retelele de socializare:

<Internetul este spatiu public, asa cum este un parc.” Pericolul cresterii numarului de materiale de
abuz sexual asupra copilului generate de Al
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Ce se ascunde dupa ecrane? Ce simte un copil care a vizionat un material daunator si cum Il
poate ajuta.

De asemenea, in perioada campaniei s-au implicat 2095 cadre didactice, care au desfasurat
activitati la subiectul sigurantei online ce au cuprins 19 298 elevi si 8340 parinti.

In cadrul Campaniei organizate in contextul Zilei Sigurantei Online 2024 ,Este mai mult decdt o
imagine, este abuz”, ne-am propus sa analizam schimbarea de atitudini fata de acest subiect
sensibil, in special privind distribuirea/postarea imaginilor cu caracter sexual in mediul online.
Analiza datelor, a evidentiat o serie de schimbari semnificative in perceptia si comportamentul
elevilor in ceea ce priveste expunerea si gestionarea continuturilor intime in mediul online.
Activitatile de constientizare si educare a comportamentelor sigure si responsabile online, au
avut un impact pozitiv asupra perceptiei elevilor in ceea ce priveste riscurile asociate cu
expunerea la continut cu caracter sexual in mediul online.

S-a observat o reducere semnificativa a procentului elevilor care considera ca este sigur sa
expedieze astfel de continuturi, indicand o mai mare constientizare a riscurilor asociate acestor
practici. In plus, s-a constatat o crestere a responsabilitétii si a constientizarii elevilor in ceea
ce priveste riscurile si consecintele expunerii la continuturi cu caracter sexual. Majoritatea
elevilor au adoptat comportamente mai prudente si au optat pentru solutii mai sigure, cum ar
fi solicitarea sprijinului unei persoane adulte de incredere.

64,3%

® considerd deloc sigur sa expediezi o fotografie sau video mar intim prin intermediul unei
retele de socializare, fiindca e dificil sa controlezi cine vede sau salveazd aceste imagini

72,2% —

® sunt de pédrerea ca o fotografie sau un video care a fost postat/distribuit online nu poate
fi sters, deoarece poate fi preluat sau distribuit de cdtre un alt utilizator

84,4%

O nu expediaza imagini cu sine, cdnd o persoand cu care comunica cere o fotografie cu
sine

66,7% e

© cer ajutorul unui adult de incredere sau raporteazd daca observa o imagine a unui coleg
urmata de comentarii urdte;

90,8% —

® nu expediazd imagine intima cu sine persoanei care santajeaza, dar anunta parintii sau o
persoana de incredere.
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In pofida schimbérilor inregistrate, un numé&r semnificativ de elevi au ardtat o
perceptie gresitd sau au tins sa adopte comportamente riscante in gestionarea
continuturilor online, ceea ce indica asupra importantei implicarii sistematice a
elevilor in activitdti de identificare a riscurilor privind expedierea/postarea sau
distribuirea imaginilor cu sine prin intermediul retelelor de socializare.

Pentru dezvoltarea competentelor, cunostintelor si resurselor necesare in vederea abordarii
provocdrilor in domeniul combaterii materialelor privind abuzul sexual asupra copilului, analistii
Serviciului de raportare au participat la un sir de evenimente:

1) Training-ul INHOPE ,Universal Classification Scheme” despre standardizarea modului in care
materialele privind abuzul sexual asupra copiilor sunt identificate, clasificate si raportate de catre
serviciile de tip Hotline din reteaua globala (Varsovia, aprilie 2024).

2) Participarea la o vizitda Peer-to-Peer in cadrul programului INHOPE privind schimbul de
experienta care a fost o oportunitate unicd de a impartasi bune practici si de a invata din
experienta comuna in combaterea abuzurilor online si protectia copiilor pe internet (Budapesta,
octombrie 2024).

3) Schimb de experienta cu autoritatile din Berlin privind experienta Germaniei in
implementarea Regulamentului privind Serviciile Digitale (Berlin, septembrie 2024).

4) Forumul International ,The Digital Child Safety Forum” care a reunit experti, reprezentanti ai
organelor de drept, autoritdti, Servicii de raportare, ONG-uri, reprezentanti din industrie, oferind
un spatiu pentru a se uni si explora solutii pentru protejarea copiilor online (Bruxelles, decembrie
2024).

De asemenea, analistii Serviciului de raportare au participat la o serie de evenimente online:

1) In cadrul webinar-ului ,How Al is being abused to create CSAM” un analist cu experientd de
la Internet Watch Foundation (IWF), Serviciul de raportare din Marea Britanie, a demonstrat cum
agresorii online exploateaza modelele Al pentru a crea materiale ddunatoare (martie 2024).

2) Webinar-ul ,Understanding User Safety in the Gaming Industry” s-a axat pe Safety by Design,
au fost prezentate masuri de siguranta preventive pe care compania Safety by Design le foloseste
pentru a asigura o experienta mai sigura si mai captivanta pentru utilizatorii jocurilor online (mai
2024).

3) Webinar-ul ,How the misuse of generative AI mirrors established predatory behaviour” s-a
focusat pe modul in care abuzatorii exploateaza GenAl si folosesc tehnologiile in scopuri rau
intentionate (mai 2024).

4) Webinar-ul ,Self-care and harm prevention for CSAM Analysts”, scopul caruia a fost
evidentierea impactului traumei in cazul analistilor, dar si au fost prezentate cum acestia pot
preveni in mod eficient impactul negativ al expunerii la continut potential traumatizant (iulie
2024).
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5) Webinar-ul ,INHOPE Anual Report 2023", la care au fost prezentate punctele cheie ale
raportului privind activitatea retelei globale, analizand impactul activitatii serviciilor de tip Hotline
pentru un internet mai sigur (iulie 2024).

Aceste activitati de instruire si schimb de bune practici au avut un impact semnificativ, contribuind
la imbunatdtirea capacitatii echipei de a face fata provocarilor intdmpinate in gestionarea si
raportarea continutului ilegal. De asemenea, schimbul de bune practici a permis dezvoltarea unor
solutii inovative si a unor mecanisme mai eficiente de colaborare intre sectorul public si cel privat,
esentiale pentru cresterea sigurantei copiilor pe internet.

Un alt aspect ce vizeaza politica de comunicare a retelei globale INHOPE este promovarea
serviciilor de tip Hotline din intreaga lume pentru a asigura identificarea, raportarea si eliminarea
rapida a materialelor privind abuzul sexual asupra copiilor din mediul online. Aceasta politica
vizeaza cresterea gradului de constientizare a publicului si a institutiilor relevante cu privire la
existenta acestor servicii esentiale si rolul lor in protejarea copiilor si prevenirea raspandirii
continutului abuziv pe internet. Astfe,l in 2024 au fost publicate un sir de articole pe retelele de
socializare ale INHOPE in scopul promovarii serviciului Siguronline Hotline. Mai multe detalii pot fi
gasite la urmatoarele linkuri:

https://www.inhope.org/EN/articles/the-dark-side-of-technology-exploiting-children-online

https://www.inhope.org/EN/articles/la-strada-hotline-progress-in-moldova

https://www.inhope.org/EN/articles/moldova-strengthens-child-online-safety-with-new-national-
protection-plan
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CONCLUZII SI RECOMANDARI

TENDINTE:

1) Numarul de raportari de materiale privind abuzul sexual asupra copiilor, gazduite in Moldova,
continua sa creascd, ceea ce sugereaza ca masurile luate pentru combaterea continutului ilegal
nu sunt suficiente si este nevoie de un efort mult mai mare.

2) Copiii adesea sunt manipulati sau constransi sa genereze imagini cu continut sexual explicit.
Continutul autogenerat complica eforturile de protectie, deoarece poate fi perceput ca fiind
produs ,voluntar” fard a intelege in profunzime fenomenul abuzului sexual online asupra copilului.
3) Agresorii folosesc inteligenta artificiald, tehnici de deepfake si alte tehnologii pentru a crea si
distribui materiale de abuz, dar a caror inldturare nu este posibila in limitele legislatiei actuale din
Republica Moldova.

PROVOCARI:

1) Multi oameni nu inteleg amploarea si gravitatea problemei MASC, ceea ce limiteaza
implicarea publicului in raportarea cazurilor si in prevenirea acestui fenomen.

2) Lacunele legislative permit gazduirea unui numar mare de materiale privind abuzul sexual
asupra copiilor pe serverele din Republica Moldova.

3) Desi anumite materiale sunt eliminate de pe o platformd, acestea pot reapdrea pe alte
platforme. Ritmul rapid al migratiei continuturilor ilegale si capacitatea sporitd a agresorilor de
duplicare complica eliminarea completd a materialelor privind abuzul sexual asupra copilului.

RECOMANDARI:

1) Sensibilizarea copiilor, parintilor, profesionistilor din educatie privind fenomenul abuzului
sexual online, dar si sensibilizarea larga privind necesitatea raportdrii continuturilor ilegale prin
parteneriate cu institutiile mass-media.

2) Fortificarea colaborarii dintre autoritatile nationale, organizatiile specializate si industrie si
societatea civila in vederea combaterii materialelor privind abuzul sexual asupra copilului.

3) Revizuirea legislatiei nationale cu scopul de a reduce numarul de materiale ilegale gazduite
pe serverele din Moldova.

4) Implicarea activd a companiilor TIC in dezvoltarea de solutii digitale inovatoare pentru
prevenirea distribuirii continuturilor ilegale.

5) Imbunatitirea mésurilor de verificare a utilizatorilor de cétre furnizorii serviciilor de gazduire
care ar putea sa ajute la identificarea agresorilor.
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EFORTURI COMUNE, REZULTATE REALE

Activitatea Serviciului de raportare SigurOnline Hotline este posibila datoritd colaborarii continue si
sustinerii oferite de partenerii nationali si internationali. In anul 2024, functionalitatea Serviciului a

fost sprijinita de UNICEF Moldova, Organizatia Internationald pentru Migratie (OIM) si Ambasada
Statelor Unite ale Americii la Chisinau.

Apreciem in mod deosebit contributia acestor parteneri, care au sustinut eforturile de prevenire si
combatere a exploatarii sexuale a copiilor in mediul online, consolidand capacitatile echipei si
profesionistilor si facilitind cooperarea interinstitutionala.

Disclaimer: Continutul acestui raport reflecta responsabilitatea exclusiva a Centrului International
~La Strada” si nu exprima in mod necesar pozitia oficiald a partenerilor mentionati.
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